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说 明

一、本《学位授权点建设年度报告》是我校学位点建设阶段性检查、验收与绩效

评价的依据，统计时间为每年 1 月 1 日至 12 月 31 日。

二、本报告按学术学位授权点和专业学位授权点分别编写，同时获得博士、硕士

学位授权的学科或专业学位类别，只编写一份总结报告。

三、各培养单位要结合人才需求、学科条件和发展目标，按照学位授权点评估工

作要求，如实编制本报告。

四、按照国务院学位委员会、教育部相关工作要求，本《学位授权点建设年度报

告》脱密后将在本单位门户网站发布。



一、学位授权点基本情况

作为山西省首批开展网络空间安全硕士研究生培养的授权点。学

院充分发挥数学与计算机科学交叉的传统优势，以密码基础理论、网

络安全、数据安全与隐私保护研究为核心，紧跟学科前沿和山西数字

化经济建设需求，围绕大数据时代的信息安全问题展开研究。2021

年申请获批网络空间安全本科专业，2022 年招收首届网络空间安全

本科生。

1.研究方向

学位点结合地区发展和学校特色，突出“密码理论及应用”特色，

强化“多元化、强技术、重实践”人才培养目标，设立了两个学科方

向：密码学及应用、数据安全与隐私保护，实现与省内高校的差异化

发展。

（1）密码学及应用：以国家安全需求和区域经济社会发展为导

向，与数学学科开展深度交叉研究。重点关注理论计算机科学、密码

理论及应用等领域的研究。聚焦密码技术和网络安全的核心难题，通

过完善通信网络的连通性和诊断度，实现大数据时代海量数据处理和

复杂问题的解决。研究成果获同行高度关注，达到国际先进水平。

（2）数据安全与隐私保护：重点关注大数据时代不同场景下信

息安全及隐私保护问题，围绕智慧城市建设中的数据安全问题，实现

数据采集、存储、使用过程中的数据安全和隐私保护，获得的系列研

究成果将应用于山西省各县市智慧旅游、智慧医疗等实际问题的研究

中，提高全省智慧城市综合管理和服务质量，更好地为地方经济建设

https://baike.baidu.com/item/%E5%A4%A7%E6%95%B0%E6%8D%AE


服务。

2. 招生情况

表 1 2022 年招生情况表

学位 专业 2022年

硕士

密码理论及应用： 4

数据安全与隐私保护 12

合 计 16

3 师资队伍

学院建设过程中，对于专业人才采用内部整合、内部培养、外部

引进原则，建设了一支由17人组成的、多学科融合的结构合理，教学、

科研能力较强的专任教师队伍。其中：教授6人，副教授4人；教师中

博士11人、硕士6人，硕士生导师6人。职称结构方面，教授6人，占

比25%，副教授4人，占比38%，讲师人6，占比31%，助教1人，占比6%；

年龄结构方面，35岁以下4人，占比25%，36—45岁6人，占比38%，46-55

岁4人，占比25%；学历结构方面，博士10人，占比63%，硕士6人，占

比37%。

4．培养条件

学院建有5个专业实验室，占地面积686平方米，仪器设备总台件

660件，价值485万元，包括网络安全实验室2个，移动互联与嵌入式

实验室1个、网络与云计算实验室1个，大数据分析实验室1个，为科

学研究提供条件保障。本学位点教师发表高水平学术论文20余篇，获



国家自然科学基金项目1项，省部级以上纵向课题与横向课题10余项，

2022 年项目累计到账经费200余万元。

二、学位授权点年度建设取得的成绩

由于疫情的严重影响，山西太原在 2022 年有近八个月处于封控状

态。在这段特殊时期，教师与学生只能通过线上的方式来开展教学相

关活动。这种教学模式存在一定的局限性，使得各项工作的推进速度

都变得缓慢起来，网络空间安全学位点的发展也因此受到了较大的限

制。

1.研究生党建与思想政治教育

学位点将习近平新时代中国特色社会主义思想有效合理地引入课

程学习环节强化实践育人，推动思政教育入课堂。完善研究生党支部

制度建设，开展与网络空间安全主题相结合的特色党建活动。研究生

党支部全面落实“三会一课”和“主题党日”制度，有序开展各种社

会实践活动，以实际行动践行党员先锋模范作用。

学位点导师积极发挥导师第一责任人的作用。积极探索构建

党建引领、课程思政、科学研究、社会实践、导学共同体有机融合的

研究生思政教育工作体系，推动学科育人资源转化为思政教 育优势，

着力培养更多红专并进的高素质拔尖创新人才。

2.制度建设

随着网络空间安全领域的快速发展，原有的培养方案已不能完全

满足需求，重新修订了《山西师范大学网络空间安全一级学科硕士学

位研究生培养方案》，完善《山西师范大学网络空间安全学院研究生



学业奖学金评审实施细则》等制度文件，新的方案更加注重实践能力

的培养，增加了与企业合作的实践项目课程。同时，在课程设置上，

强化了前沿技术的学习，比如增加了人工智能在网络安全领域应用的

相关课程。还优化了学位论文的要求，强调创新性与实际应用价值的

结合，为培养高素质的网络空间安全专业人才提供了有力的制度保障。

3.师资队伍建设

牢牢把握社会主义办学方向，以立德树人为根本，抓好教师全过

程教育与管理环节，以制度建设为抓手，夯实一流师资队伍基础。落

实《新时代高校教师职业行为十项准则》，将其列为全体教职工学习

指导内容，在招聘考核、专业技术职务评聘、评优奖励等各项活动中

严格对照，确保每位教师知准则、守底线，树立教师职业形象。持续

加强师德师风建设，本年度学位点教师无学术不端行为。

由于疫情原因，人才引进和培养工作遭遇困境，线下招聘活动无

法正常开展，导致优秀人才难以按计划引入。同时，已有的人才培养

计划也受到影响，培训课程难以高效实施，实践环节无法顺利推进，

使得人才引进和培养的整体工作进展都变得十分缓慢。

4.科学研究工作

2022 年在研科研项目共 6 项，其中省部级项目 3项，地厅级项目

3项，项目经费总额共计 200 万元，科研项目总数和经费都有较大提

高；在 SCI、EI 等期刊上发表学术论文 15篇。

5.研究生培养



为了全面提升人才培养质量，学位点全面优化课程体系建设，注

重课程的科学性与实用性，不仅夯实专业基础课程，还增加了跨学科

课程，拓宽学生的知识视野。

同时，学位点继续推进“三全育人”综合改革。全体教师、管理

人员等都参与到育人工作中，形成育人合力；全程育人具体体现在从

研究生入学到毕业的各个环节都融入育人理念；全方位育人强调在学

术研究、社会实践、校园文化等各个领域都落实育人责任，旨在培养

出有扎实专业知识、高尚品德且能适应社会发展的高素质研究生。

三、学位授权点建设存在的问题

1.学科建设力度有待于进一步加强

在课程体系上，部分课程内容未能及时跟上行业的快速发展，缺

乏对新兴技术和前沿领域的深入讲解。师资队伍方面，高水准、有丰

富实践经验的教师数量不足。实践教学环节，与企业的合作不够紧密，

真实项目案例引入有限。此外，科研方面的投入还需加大，缺乏重大

科研项目的支撑。学科宣传也相对薄弱，导致其在相关领域的影响力

未能充分展现，这些都表明网络空间安全学科建设力度有待进一步加

强。

2.高级别的科研课题、高水平研究成果不足

本学科设立时间短，国家自然科学基金项目、科技部项目以及国

家社科项目较少。在网络空间安全领域，当前面临着一些挑战。高级

别的科研课题较为缺乏，在理论创新和关键技术突破上还有所欠缺。

四、下一年度建设计划



1.全方位加强学科建设

优化课程结构：增加实践课程比例，建立从基础实验到综合项目

实践的多层次实践课程体系。

师资队伍建设：制定有吸引力的政策，从国内外引进网络空间安

全领域的顶尖人才和领军人物。

鼓励科研创新：设立专项科研基金，激励教师和学生积极参与网

络空间安全相关课题研究。

深化产学研合作：加强与企业的合作，建立联合实验室和实习基

地。

2.多渠道增加科研产出

加强与企业合作，共同申报课题，将实际需求转化为科研方向。

再者，搭建科研交流平台，邀请国内外专家讲学，拓宽研究思路，建

立相应奖励机制，对有突出成果的人员给予重奖，调动积极性。最后，

培养学生创新思维，鼓励他们参与课题研究，从人才培养阶段就开始

积累成果。


